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Stefano Ramacciotti 
 

CONSULENTE DI CYBERSECURITY 
Contrammiraglio (AUS, dal 2023) – Rear Admiral lower half (Ret.), NATO OF-6  

ramste@gmail.com 

Esperienza professionale _______________________________ 
Esperto Tecnico DL0945 di ACCREDIA 
ATTIVITÀ DI ACCREDITAMENTO DEI LABORATORI “ITSEF” PER LA VALUTAZIONE IN ACCORDO ALLO 
SCHEMA EUC: 

• Laboratori destinati ad operare alle dipendenze funzionali di ACN in qualità di Organismo di 
Certificazione 

Accredia, Via Guglielmo Saliceto, 7/9 - 00161 Roma, C.F/P.IVA 10566361001 

 
 

 
 
 

Roma, Italia  
Da Set. 2025 - continua 

Consulente 
ATTIVITÀ DI RICERCA E/O CONSULENZA PER: 
• Nitel, Consorzio Nazionale Interuniversitario per i Trasporti e la Logistica, dal 2023, aspetti di 

sicurezza del progetto di ricerca "5G4Mil - Rete mobile 5G dedicata, sicura e integrata per 
applicazioni Militari" 

• Hermes Bay, Roma, nel 2023, consulenza su laboratori di prova e metodi di certificazione 

• Romars, Roma, dal 2022, sicurezza dei sistemi satellitari militari di comunicazione 

• HiTrust S.r.l., Pescara, nel 2014, certificazione di sito secondo la metodologia Common Criteria 

 
 

 
 

Roma, Italia  
Ott. 2023 - Giu. 2024 

 
Roma, Italia  

Nov. 2022 – Giu. 2023 
Roma, Italia  

Da Giu. 2022 - continua 
Pescara, Italia  

Mag. 2014 – Ago. 2014 

Docente  
MATERIE DI INFORMATION SECURITY, CYBERSECURITY, STANDARD DI SICUREZZA, PSNC E COMMON 
CRITERIA  

• Gam Education & Consulting S.r.l., Milano, dal 2022, docenza su “Information Security” e 
“Cybersecurity“ 

• Università degli Studi di Pisa “Corso di studi in Accademia navale di Livorno)”, anno 2019, 
Corso di Cyber Defence per totali 52 ore  

• Università degli Studi di Genova “DITEN – Dipartimento di Ingegneria Navale, Elettrica, 
Elettronica e delle Telecomunicazioni”, dal 2018, docenza su Standard di sicurezza ICT al 
Master di II livello “Competenze digitali per la protezione dei dati, la cybersecurity e la privacy” 

• Università degli Studi di Roma “Tor Vergata”, dal 2018, docenza su PSNC e la protezione del 
patrimonio informativo della Difesa, certificazioni Common Criteria e attività di Laboratorio di 
Penetration Testing nell’ambito del Master di II livello in “Competenze digitali per la protezione 
dei dati, la cybersecurity e la privacy”, Facoltà di Economia 

• Centro Interforze di Formazione Intelligence e Guerra Elettronica, CIFIGE (Roma), “Cyber 
Defence” per Corso OSINT, “La Sicurezza delle Informazioni” per Corso Intelligence Interforze, 
“Corso di sicurezza CIS” per Ufficiali CIS, “La Sicurezza delle informazioni in ambito CIS e 
COMSEC” per personale Addettanze e Rappresentanze Militari all’estero 

• Scuola di Telecomunicazione delle FF.AA. (STELMILIT) a Chiavari (GE), seminari sui Common 
Criteria, “Corso INFOSEC di 3° livello” con cadenza semestrale 

 
 
 

Milano, Italia  
Da Lug. 2022 - continua 

 
Livorno, Italia  

Feb. 2019 – Mar. 2019 
 

Roma, Italia  
Da Set. 2018 - continua 

 
Roma, Italia  

Da Set. 2018 - continua 
 
 

Roma, Italia  
Da Mag. 2017 a Dic. 2020 

 
 

Chiavari (GE), Italia  
Da Mar. 2010 a Set. 2013  

Precedente attività lavorativa 
MATERIE DI INFORMATION SECURITY, STANDARD DI SICUREZZA, PSNC E COMMON CRITERIA  
• Capo Ufficio Sicurezza Difesa, II Reparto Informazioni e Sicurezza, responsabile tutela 

amministrativa del segreto di Stato e delle informazioni classificate e a diffusione esclusiva nei 
settori INFOSEC, Gestione del Rischio, Segreteria Speciale, Gestione sicurezza del personale e 
Nulla Osta di Sicurezza, attività ispettiva e di auditing INFOSEC e COMSEC 

• Capo Sezione Tecnica INOSEC, II Reparto Informazioni e Sicurezza, Ufficiale alla Sicurezza CIS 
dell’Organo Centrale di Sicurezza dello SMD (Analisi del rischio CIS, approvazione nuove 
architetture CIS, omologazioni di sistemi, audit di sicurezza CIS), partecipante Gruppi di Lavoro 
e Tavoli Tecnici relativi al settore Information Security sui principali progetti della Difesa 

• Ufficiale di collegamento tra lo Stato maggiore della Marina (S.M.M.) e il Ministero dello 
Sviluppo Economico (Mi.S.E.), tra i vari incarichi focus su aspetti di sicurezza informatica e 
analisi del rischio 

 
 
 
 
 
 

Roma, Italia  
Set. 2018 – Dic. 2020 

 
 

 
Roma, Italia  

Mar. 2017 – Set. 2018 
 
 

Roma, Italia  
Dic. 2013 – Feb. 2017   
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• Direttore del Centro di Valutazione della Difesa, Ce.Va. Difesa (San Piero a Grado, Pisa), per 
valutazione della sicurezza di sistemi HW, SW e firmware fino a EAL4 e valutatore, 
partecipazione a Gruppi di Lavoro sulla Software Defined Radio, SDR, in qualità di responsabile 
nazionale per la redazione dei requisiti di sicurezza per il progetto della piattaforma, European 
Secure SOftware defined Radio (ESSOR), rappresentante presso l’OCCAR per il progetto relativo 
ad una forma d’onda con High Data Rate (6 Paesi), Coalition Waveform Narrow Wideband 
(COALWNW), per una forma d’onda narrow band (11 Paesi), attività di consulenza per gli aspetti 
di sicurezza sui principali progetti della Difesa (Forza NEC, DII, IT-EKMS, ecc.). 

• Capo del 15° Ufficio Firma Digitale, Referente Tecnico per la M.M. in ambito S.M.D. e 
responsabile per i rapporti con il CNIPA per la firma forte, Addetto al 13° Ufficio Sicurezza 
(dell’Agenzia di Sicurezza dello S.M.M.), Capo Sezione Normativa e tutela segreto di stato 
nonché responsabile della sicurezza dei sistemi informatici gestionali della M.M. (dal 2006) e 
Ufficiale alla sicurezza EAD della M.M. (da 13.06.2007) 

 
 
 

San Piero a Grado, Pisa  
Set. 2007 – Nov. 2013 

 
 
 
 
 

Roma, Italia  
Nov. 2005 – Set. 2007   

   
   

Istruzione e Formazione _________________________________ 
2° Corso Sicurezza ICT – Modulo Avanzato  
DCE CECCHIGNOLA E CONSIGLIO NAZIONALE DELLE RICERCHE CON PERSONALE CNIPA 
• Riconoscimento: Master di I livello per i possessori di laurea in Ingegneria, Informatica, 

Matematica e Fisica 
• Corsi principali:  

- Richiami sui sistemi operative e sulle reti di calcolatori 
- Introduzione alla sicurezza informatica 
- Crittografia e sicurezza delle reti e tecnologie per la sicurezza delle reti basate su metodi 

crittografici 
- Rapporto tra configurazione degli apparati di rete e sicurezza in scenari tipo 
- Tecnologie anti intrusione e sistemi di autenticazione 
- Sicurezza di sistema e sicurezza di rete 
- Aspetti normativi della sicurezza e certificazione 

 
 

Roma, Italia  
06.06.2005 – 14.10.2005 

Laurea in “Scienze Marittime e Navali” (Università degli Studi di Pisa, classe delle 
lauree in “Scienze della Difesa e della Sicurezza” 
ACCADEMIA NAVALE - LIVORNO 

 
Livorno, Italia  

18.10.1982 – 26.04.1986 

Certificazioni e Corsi____________________________________ 
Social Network Intelligence Course 
CENTRO INTERFORZE DI FORMAZIONE INTELLIGENCE E GUERRA ELETTRONICA, CIFIGE (ROMA) 

 
07.10.2019 – 11.10.2019 

Corso Propedeutico alle Computer Network Operations 
CENTRO INTERFORZE DI FORMAZIONE INTELLIGENCE E GUERRA ELETTRONICA, CIFIGE (ROMA) 

 
06.05.2019 – 10.05.2019 

Corso Network Security Tester 2.0 Course 
SCUOLA DI TELECOMUNICAZIONE DELLE FORZE ARMATE (CHIAVARI, GE) 

 
14.05.2018 – 08.06.2018 

Corso Open Source Intelligence (OSINT) 
CENTRO INTERFORZE DI FORMAZIONE INTELLIGENCE E GUERRA ELETTRONICA, CIFIGE (ROMA) 

 
03.04.2018 – 13.04.2018 

Corso Information Security Incident Handling 
CHARLES STURT UNIVERSITY (AUSTRALIA) 

 
18.09.2014 – 30.10.2014 

NATO Communications and Information Systems Orientation Staff Officer 
NATO COMMUNICATIONS AND INFORMATION SYSTEMS SCHOOL, LATINA 

 
16.07.2012 – 20.07.2012 

Aggiornamento su “Common Criteria & Information Security course” 
CGI, OTTAWA (CANADA) 

 
21.11.2010 – 10.12.2010 

Corso “Lead Auditor ISO/IEC 27001:2005”  
CSQA 

 
11.10.2010 – 15.10.2010 

Certificazione CISSP (Certified Information System Security Professional) 
(ISC)2 

 
21.11.2009 

Corso “Certified Hetical Hacker” 
OVERNET EDUCATION 

 
30.11.2009 – 4.12.2009 

Corso FIPS 140-2  
DOMUS IT SECURITY LAB - OTTAWA (CANADA) 

 
06.10.2008-10.10.2008 

Certificazione Valutatore Common Criteria fino a EAL4 
CSE - CANADA 

 
20.07.2008 

Certificazione Valutatore Common Criteria fino a EAL1 
CSE - CANADA 

 
24.06.2008 
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Corso “on-the-job training” sui Common Criteria 
DOMUS IT SECURITY LAB - OTTAWA (CANADA) 

 
19.05.2008-18.11.2008 

Corso “Risk assessment” 
ARAKNOS S.R.L. - ROMA 

 
12.12.2006 – 14.12.2006 

Pubblicazioni __________________________________________ 
La modifica periodica delle password: giusto o sbagliato! Breve ricerca per scegliere 
con maggiore consapevolezza le nostre politiche 
S. RAMACCIOTTI E C. GALLOTTI 

 
Digeat rivista 

Mar. 2024 

Bridging the Gap: Strengthening Security Communities in Italy through 
Collaboration Training and Awareness 
S. RAMACCIOTTI  

 
About Resilience  

Gen. 2020  
La Business Continuity 
S. RAMACCIOTTI ET AL. 

(ISC)2 Italy Chapter 
2023 

Certificazioni professionali 
S. RAMACCIOTTI ET AL. 

CLUSIT 
2023 

Ransomware  
S. RAMACCIOTTI ET AL. 

(ISC)2 Italy Chapter 
2022 

Internet e figli - insegniamo ai nostri figli a navigare in sicurezza  
S. RAMACCIOTTI ET AL. 

 
CLUSIT 

2016 
Appendice sui Common Criteria e sulle FIPS 140 (10 pagg.), al libro “Sicurezza delle 
Informazioni - Valutazione del rischio – I sistemi di gestione - La norma ISO/IEC 
27001:2013” (e successive edizioni) di Cesare Gallotti 
S. RAMACCIOTTI 

 
CLUSIT 

2014 

Formazione e consapevolezza, strumenti indispensabili per la Sicurezza delle 
Informazioni, in Rapporto Clusit 2014 
S. RAMACCIOTTI E A.RUI 

 
CLUSIT 

2014 

I Common Criteria… perchè?, in “Rivista Italiana Difesa”, supplemento luglio 2012  
S. RAMACCIOTTI 

 
Rivista Italiana Difesa  

2014 
La sicurezza delle informazioni al tempo di WikiLeaks. Dal “need-to-know” al “need-
to-share” e ritorno”, in rivista “Informazioni della Difesa” n. 3 – 2011  
S. RAMACCIOTTI 

 
Informazioni della Difesa  

2011 
I Common Criteria e i compiti del CeVa Difesa, in Rivista “Aeronautica” N. 3 – 2011  
S. RAMACCIOTTI 

 
Rivista Aeronautica 

2011 
Common Criteria: Its Limitations and Advice on Improvement, ISSA Journal | April 
2011  
C. ZHOU E S. RAMACCIOTTI 

 
ISSA Journal 

2011 
Lo Schema Nazionale per la valutazione e la certificazione della sicurezza delle 
tecnologie dell'informazione, ai fini della tutela delle informazioni classificate, ed i 
Common Criteria”, in Conference Proceeding del convegno “From Software Defined 
Radio To Cognitive Networks. Trend evolutivi ed attività dei centri di eccellenza 
italiani nel settore”, CISAM-Ist. Vallauri, 2009  
S. RAMACCIOTTI 

 
 

CISAM-Ist. Vallauri 
2009 

I Common Criteria ed il Centro di Valutazione della Difesa. Lo Standard ISO 15408 e 
le attività di valutazione del Ce.Va. Difesa, in Rivista “Informazioni della Difesa” N. 1 
– 2008  
V.E. DI CECCO E S. RAMACCIOTTI 

 
Informazioni della Difesa  

2008 

 

Attività extra-professionali ______________________________ 
Presidente (ISC)2 Italy Chapter, dal 2021 
ASSOCIAZIONE DI PROFESSIONISTI DI CYBERSECURITY A CARATTERE NAZIONALE 

ISC2 
Da Dic. 2021 - continua 

Head of delegation, HoD) e National Body del WG3 (Security Evaluation, Testing and 
Specification) del SC27 di ISO-IECJ/TC1 e delegato del JWG6 sulla sicurezza 
nell’automotive 
ELABORAZIONE E REVISIONE CRITERI DI VALUTAZIONE PER LA SICUREZZA IT 

 
UNINFO 

Da Apr. 2011 - continua 
 

 


